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ABSTRACT
Las Redes Sociales en Internet han pasado a formar parte de nuestra vida cotidiana en muy poco tiempo. Es muy difícil imaginar nuestra vida sin ellas, ya que se han convertido incluso en una forma de relacionarse y mantener contacto con nuestros seres queridos.

A pesar de todo lo mencionado, estos servicios virtuales plantean un nuevo desafío jurídico: como proteger al usuario de las invasiones y abusos por parte de los proveedores o de otros usuarios.

Este tipo de servicios se ha convertido en un fenómeno social que ha trascendido fronteras, y por medio de ellos se crean nuevos vínculos virtuales, toda clase de relaciones que hacen eco en nuestra vida íntima. Es que a diferencia del mundo real, en el mundo offline compartimos todo tipo de cosas con gente a la que prácticamente no conocemos.

Esta invasión de la privacidad, “permitida” por la víctima, tiene consecuencias que apenas comenzamos a vislumbrar, y pueden acarrear incluso, graves repercusiones en el mundo real.

Es por ello que el derecho debe comenzar a estudiar la forma de resolver los conflictos que empiezan a surgir. Este trabajo sólo pretende trazar un esbozo del problema y los posibles caminos a seguir.

EL DERECHO A LA INTIMIDAD ANTE LA EXPANSION DE LAS REDES SOCIALES EN INTERNET: UN DESAFIO JURIDICO

Por Marianela Palacios

Introducción


Recuerdo que al comenzar la carrera de Derecho, uno de los interrogantes que se planteaban en las primeras materias era cuál es el objeto de la ciencia jurídica. Si bien son distintas las razones que nos llevan a volcarnos a esta profesión, muy rara vez nos planteamos por qué ejercemos y estudiamos el derecho de manera constante, ya que es una profesión que nunca duerme y constantemente se renueva.


Quizás la respuesta que más me gustó fue la que dio Carlos Cossio en su Teoría Egológica del Derecho: el Derecho es conducta en interferencia intersubjetiva. Es decir, el derecho estudia al individuo en sociedad, interactuando con sus pares, e interviene resolviendo los conflictos que esta serie de vínculos genera.

Esto significa que no podemos quedarnos con la estructura normativa, ésta tan sólo es el envase de lo que realmente da forma al derecho: la conducta humana en sociedad.


En la actualidad, la forma en que nos relacionamos con otras personas se ha visto revolucionada gracias a Internet. El vertiginoso crecimiento de las comunidades virtuales, entre las que se encuentran los servicios de redes sociales (SRS), y el número cada vez mayor de usuarios son sólo la parte externa de este fenómeno; lo trascendente es que este tipo de productos virtuales de la llamada “web 2.0”
 ha conseguido trasladar la vida privada al mundo virtual.


Este fenómeno, cuyo alcance no se ha determinado, afecta a la esfera jurídico personal de los sujetos, y muy especialmente la intimidad. La esencia de esta afectación – y aquí radica la particularidad del problema – está dada por los propios usuarios, quienes exteriorizan voluntariamente su vida privada – extimidad – y desconocen en mayor medida la utilización que dan los proveedores de redes sociales a estos datos, ya que en definitiva éstos no son más que empresas con un fin económico.


El cambio al que asistimos día a día impacta – tal como lo expresé en párrafos anteriores – en la esencia misma del derecho, por lo que los profesionales del derecho no podemos permanecer ajenos a este fenómeno social.


Es nuestro deber como profesionales encontrar respuestas jurídicas a los conflictos que hoy desafían nuestra realidad como sociedad no sólo nacional, sino globalizada, encontrando la forma de armonizar el cuerpo normativo interno e internacional. 

Este trabajo sólo pretende ser una aproximación al problema, y una propuesta de abordaje al mismo.

Las Redes Sociales en Internet, una nueva forma de relacionarse.

Las redes sociales – desde el punto de vista sociológico – están compuestas por las relaciones definidas entre un conjunto de personas, las cuales van desde la amistad o los lazos familiares hasta la necesidad de compartir conocimientos o intereses en común.

El fundamento de las redes sociales lo podemos encontrar en la “teoría de los seis grados de separación”, que propone que cualquier individuo puede estar conectado a cualquier otra persona en el planeta, a través de una cadena de conocidos con no más de cinco intermediarios (con un total de seis conexiones). La cifra de conocidos aumenta a media que lo hacen los eslabones de la cadena, y, según se avanza en el grado de separación, disminuye la relación y la confianza entre éstos.

Las redes sociales online por su parte, reflejan este concepto en el mundo globalizado de internet, convirtiéndose en plataformas de máxima actualidad que permiten mantener el contacto con familiares, amigos e incluso iniciar nuevas relaciones a través de la red. 

A través de ellas el usuario exterioriza sus pensamientos, sentimientos o preocupaciones diarios, actualizados constantemente por computadora o dispositivos móviles (teléfonos celulares, entre otros), de manera que todos los integrantes de la red social pueden tomar conocimiento de la vida interior del sujeto sin que éste tome una conciencia real del hecho.

Asimismo, se han transformado en un método rápido y sencillo para intercambiar datos, música, fotos o videos; por lo que la palabra escrita se ve complementada con todo tipo de expresiones multimedia.

Pero conozcamos el funcionamiento de éste fenómeno para adentrarnos en su estructura con un grado mayor de conocimiento:

Al ingresar a un servicio de red social, se requiere a los usuarios generar un perfil público, en el que pueden plasmar datos e información personal, y a su vez se les proporcionan las herramientas para interactuar con otras personas y localizarlos en función de las características publicadas en sus perfiles (esto permite volver a relacionarse con antiguos compañeros del colegio o la universidad, entre otros, de lo cual es fácil inferir la causa de la popularidad de este servicio).

Esta metodología permite ampliar el número de contactos creando relaciones íntimas entre usuarios con intereses comunes, modificando el comportamiento que desplegaríamos en una relación tradicional. En efecto, quienes utilizan este servicio se benefician con un espacio social que carece de fronteras, pero adquieren también el hábito de publicar datos y características personales que probablemente no expondrían en la vida cotidiana (por ejemplo, ideología, orientación sexual, religiosa, etc.), generando una intimidad entre los participantes que muchas veces no es realmente deseada por quien hace pública la información.

Así, la actividad en una red social puede generar los siguientes riesgos para el usuario:

A) Información de perfil, cesión de datos y derecho a la intimidad. La información que el usuario sube a la red es almacenada en su perfil, creado al efecto en la red social. 

Dicha información puede utilizarse para asociar a una persona (a través de sus datos personales) con su actuación en la red. De esta manera se crean perfiles de consumidor o de grupo por parte del proveedor del servicio con el objeto de ceder a terceros (generalmente empresas, pero tampoco podemos descartar agencias estatales nacionales o internacionales) esta valiosa información.

Estos expedientes digitales aumentan con el tiempo acumulando datos al perfil del usuario o grupo a través de la propia participación del usuario.

Entonces, es fácil adivinar que la información revelada en un Servicio de Red Social (SRS) puede ser utilizada para propósitos y en contextos diferentes de los que el propietario del perfil había considerado al exteriorizarla. Con respecto a esta amenaza, cabe aclarar que resulta mucho más costoso el borrado de datos de los usuarios que su almacenaje y mantenimiento en la Red. 

Por otro lado, no sólo el proveedor de la red social tiene acceso a estos datos, sino también terceros a través de la búsqueda de una persona por su nombre o incluso imagen. Es que en realidad, la información de perfil es accesible de manera indiscriminada a menos que el usuario manifieste expresamente lo contrario en las opciones de perfil de la red social, y aún así dichos datos pueden ya haber sido almacenados en otros lugares. 

Más allá de la información de perfil expresa, también puede realizarse una recopilación secundaria de datos. Debemos mantener en mente que el usuario revela todo tipo de información en su actuación diaria que puede ser aprovechada por el proveedor de la red social para otros fines: éstos pueden concretarse - por poner algunos ejemplos – en la obtención de datos de IP, determinar quién es el proveedor de servicios de red, el tiempo de duración del a conexión, el contenido de los mails enviados y recibidos, el grupo de amistades, los gustos y aficiones, el tipo de lenguaje utilizado, los grupos ideológicos, la nacionalidad, el lugar de residencia, etc.

Toda esta información genera datos muy valiosos para el mundo del marketing publicitario y en consecuencia, adquieren un alto valor económico en el ámbito empresarial. Podríamos decir que los proveedores de redes sociales han encontrado el negocio perfecto: obtienen la materia prima – información – en forma totalmente gratuita y la colocan en el mercado obteniendo grandes beneficios económicos.

B) Información de perfil y derecho a la propia imagen. Una de las actividades de los usuarios que más éxito tiene en la red social es el colocar imágenes tanto personales como de terceros (amigos, familiares, conocidos o, incluso desconocidos). 

Las imágenes pueden darnos mucha información sobre una persona, no ya de su propio aspecto físico sino de su entorno, localización, estatus, ideología, etc. Esto se da esencialmente al etiquetar las imágenes (acción mediante la cual colocamos un nombre a cada persona que aparece en la imagen), asociándolas a perfiles de usuario de red social o incluso, a personas que no han ingresado aún al servicio.

C) Baja del servicio y conservación de los datos. En este caso, el problema radica en la conservación de los datos por parte del servicio de red social. La noción de olvido no existe en internet: la información, una vez publicada, puede literalmente permanecer para siempre; aún cuando se haya borrado del sitio web original, ya que tanto el proveedor puede conservar una base de datos de usuarios que han abandonado el servicio, como terceros pudieron realizar copias de la información que éstos publicaran en la web.

Podemos decir de estas plataformas virtuales que crecen en forma viral, esto es, partiendo de un número inicial de participantes que a su vez invitan a sus conocidos por correo electrónico, ofreciendo la posibilidad de unirse al sitio web. Al igual que los virus, se expanden rápidamente en la sociedad y avanzan en forma acelerada si no encuentran barreras que las frenen.

Tampoco la solución es censurar las redes sociales o eliminarlas de la sociedad: existen y debemos hacer un uso informado de ellas, porque no podemos negar que también brindan grandes beneficios. Y si bien la utilización de estos servicios está planteando inseguridades para la intimidad de los sujetos así como para terceras personas, ya que los datos relativos a las mismas son accesibles de forma pública y global de una manera sin precedentes (incluidas fotografías y videos digitales), en parte debemos hacernos cargo que es producto de la falta de educación en el uso de los servicios que otorga internet. 

Así, y aunque estas comunidades virtuales equiparan la publicación de datos de carácter personal a una charla entre amigos, lo cierto es que la información de cada perfil está disponible para millones de usuarios, y la noción misma de amistad difiere mucho en el mundo virtual de la que manejamos tradicionalmente. Hoy, especialmente los usuarios más jóvenes, alcanzan a tener hasta 1000 “amigos” en una red social; no es difícil imaginar que no tienen el mismo grado de confianza con todos ellos. 

En este sentido, es el propio conjunto de usuarios el que contribuye a delimitar su perfil como grupo e individualmente, lo que supone una amenaza a los derechos de la personalidad, como la intimidad y la propia imagen.

Como decía en párrafos anteriores, si bien el servicio se brinda de manera gratuita, los proveedores de redes sociales generan la mayoría de sus ingresos con la publicidad que se difunde en las páginas web que los usuarios crean y a las que acceden. A través de la información que se brinda en el perfil, se ofrece un mercado depurado a los publicitarios.


Este intercambio público de datos ha permitido que los mismos sean procesados a fin de brindar un servicio personalizado, pero por otro lado un mayor nivel de riesgo para la protección de dichos datos personales y, por ende, del ámbito de privacidad e intimidad de los usuarios. Es la denominada Web 3.0, semántica o inteligente.


Las redes sociales pueden clasificarse de la siguiente manera:

A) Redes sociales generalistas o de ocio. El objetivo principal radica en el hecho de facilitar y potenciar las relaciones personales entre los usuarios que la componen. Se subdividen en:

a.1) Plataformas de intercambio de contenidos de información. Son aquellas en que los usuarios comparten contenidos multimedia, imágenes y vídeos principalmente. La particularidad que ofrecen son los posibles riesgos al derecho a la propia imagen de los ciudadanos, pues en dichos contenidos multimedia aparecen terceros que no en todos los casos han prestado consentimiento para la cesión de su imagen. 

a.2) Redes sociales basadas en información de perfil. Son las más populares. El usuario se inicia con la cesión consentida de sus datos personales, ingresando a una comunidad basada en amigos o familiares directos, continuando con otros usuarios que tienen algo en común con él – intereses, amigos en común, familiares, etc. - y todo ello de forma exponencial. En todo este proceso, el usuario sube comentarios propios o comenta los de otros, o fotografías, hace test sobre muchísimas cuestiones, que generan, sin duda, valiosa información del perfil del usuario, desde estatus social hasta gustos, aficiones, entorno de amistades, etc.

a.3) Redes de microblogging o nanoblogging El “microblogging”, también conocido como “nanoblogging”, es una plataforma que permite a los usuarios introducir breves “post” - o mensajes - en el contexto de los foros o blogs en Internet, en una red social a través de dispositivos móviles. Al tratarse de post breves, el mensaje está muy resumido y con alto contenido informativo, poniendo a disposición del resto de usuarios datos claros, concisos, sencillos y rápidos sobre las actividades que se están realizando en ese momento, impresiones, pensamientos, ideas, sentimientos, etc.

B) Redes sociales de carácter profesional. Son aquéllas que nacen para el intercambio de información, ideas u oportunidades entre profesionales. 

C) Redes Sociales de Uso Educativo. Las redes sociales de uso educativo son aquéllas cuyo fin es ser un instrumento más en el ámbito educacional. Son valiosas para la puesta en común del conocimiento, compartir materiales de estudio o generar debates.

Podemos decir que los riesgos señalados someramente, a los que nos enfrenta el fenómeno de las redes sociales y de los cuales somos testigos hoy en día, son sólo el comienzo. Ante esta realidad social, debemos repensar los lineamientos de un derecho humano tan antiguo como vigente: el derecho a la intimidad.

El Derecho a la Intimidad en la era de la “Extimidad
”

Tal como fuera expresado en el acápite anterior, las actuales tecnologías no sólo permiten la generación de megabases de datos eficientes, rápidas y relativamente económicas, sino que además posibilitan el entrecruzamiento de los datos y la generación automática de nuevas bases que se desprenden de las anteriores.

A esto se le suman la obtención y difusión de datos en forma ágil y económica a través de Internet. Todo lo cual nos lleva a una circulación de información que puede lesionar la intimidad de las personas.

El derecho a la intimidad comprende el conjunto de actividades que forman un círculo íntimo, personal y familiar, facultando a todo individuo a excluir a los extraños de entrometerse en él, evitando así una publicidad que no desea el interesado. Se encuentra relacionado con el derecho al honor, a la propia imagen y a la protección de datos, todos derechos personalísimos y protegidos en la gran mayoría de las constituciones estatales.

Como tal, es inalienable, perpetuo y oponible erga omnes, correspondiendo a toda persona por su condición de tal antes de nacer y aún después de su muerte. Ni el Estado ni otros particulares pueden privar al individuo de este derecho, porque ello implicaría un menoscabo a la personalidad y una grave violación a los derechos humanos.

Ahora bien, en esta sociedad globalizada donde impera la ley del mercado, manejar los datos sobre los gustos, vicios, posibilidades económicas, nivel de educación y conocimientos, salud, costumbres – entre otros - de miles y miles de personas; implica situarse en una situación de poder privilegiada. Y dada la gran cantidad de datos personales que los usuarios publican en sus perfiles, éstos se convierten en auténticas “identidades digitales” que facilitan esta tarea.

Claro que no se puede obviar el lado positivo de esta tecnología al servicio de la comunidad. El manejo ágil, eficiente y económico de los datos contribuye al desarrollo de las civilizaciones, al bienestar de la población y a la salvaguarda de los derechos mejorando las políticas estatales con relación a la ciudadanía en general. 

Pero por otro lado, los datos personales obtenidos sin el consentimiento de su titular - así como los logrados con su consentimiento – pueden ser manipulados de manera tal que se lesionen no sólo el derecho a la intimidad sino otros elementales y básicos de todo ser humano como el derecho a trabajar, el derecho a la igualdad, a no ser discriminado, y a la asistencia médica, entre otros.

Esta información puede manipularse de las más imaginativas maneras, pudiendo ocasionar molestias, en algunos casos, y graves perjuicios en otros. Como ejemplo podemos citar:

1) El marketing directo. A través de la publicidad personalizada se efectúan ofrecimientos de todo tipo por las más diversas vías, incluso con engañosos premios, sin necesidad de una participación previa por parte del receptor de la publicidad.

2) Exclusión de cobertura médica. La información obtenida a través de las redes sociales – entre otros medios disponibles en internet – a través de usuarios que han brindado información acerca de su estado de salud, o incluso simplemente efectuado una publicación o búsqueda con relación a alguna enfermedad, ha sido utilizada por diversas compañías para excluir posibles clientes.

3) Exclusión de asegurados. Al igual que en el caso anterior, a raíz de la información extraída de la web, las personas quedan fuera del sistema de seguros de toda índole por las más diversas causas. 

4) Determinación del perfil de futuros empleados. Muchas empresas han adoptado la revisión de las redes sociales y la búsqueda de datos en la web a la hora de seleccionar posibles candidatos de acuerdo con el perfil publicado.

Claro está que la ley ha puesto en muchos países, y ahora en Argentina, ciertas condiciones para el manejo de la información personal, encontrando en el consentimiento un recaudo de licitud imprescindible. 

En el caso de las redes sociales, este recaudo representa uno de los desafíos fundamentales, ya que la mayor parte de la información es publicada a iniciativa del usuario y con su consentimiento. Mientras que las leyes protegen la privacidad de los ciudadanos contra el injusto o desproporcionado procesamiento de información personal por parte del Estado y entidades privadas, es muy escasa la regulación que ampara la publicación de datos personales a iniciativa de los particulares.

En parte esto es así porque no ha representado un problema en el “mundo offline”, pero tampoco en Internet hasta la aparición de los servicios de redes sociales. 

Los datos introducidos en una red social son interpretados por las más diversas razones, desde descifrar cuentas, claves de acceso, números de tarjetas de crédito; hasta utilizar la red social e información de perfil para acosar a una persona.

Respecto de esto último, el “cyberbullying”, o actos con propósito de hacer daño utilizando las nuevas tecnologías, afecta principalmente a los menores, quienes ven trasladado el acoso sufrido en el colegio a un estado constante de persecución. También se da el llamado “espionaje corporativo”  que se realiza a través de las personas que pertenecen a la corporación, grupo o empresa; entre las prácticas más comunes.

Pero el principal riesgo está dado por las vulnerabilidades de la identidad del usuario. El “robo de identidad” consiste en suplantar una identidad real a fin de realizar actos cuya responsabilidad se atribuya a la víctima. Pero sobre este tema volveré más adelante. 

Podemos concluir que el derecho a la intimidad ha mutado. Debemos tener en cuenta que gran parte de los usuarios de redes sociales han crecido con Internet formando parte de sus vidas y muchos de ellos, aún adolescentes, están dispuestos a tomar más riesgos con relación a la vida privada que las generaciones que los preceden; borrando así las barreras de protección impuestas por el derecho e imponiendo una nueva definición del mismo.

Estos “nativos digitales” han desarrollado una forma propia para utilizar Internet, y la forma en que ven la privacidad difiere mucho de la tradicional, por lo que debemos redefinir nuestra forma de pensar este derecho humano esencial.

Derecho Argentino.

En el ámbito nacional, y con respecto a la protección de la intimidad de los particulares, la reforma de 1994 de la Constitución Nacional incorporó el instituto del hábeas data, previsto en su artículo 43, apartado tercero. Por medio de esta acción constitucional, cualquier persona que figura en un registro o banco de datos puede acceder al mismo para conocer qué información contiene sobre su persona, y solicitar la corrección de esa información si le causara algún perjuicio.

La ley 25.326  - de Protección de Datos Personales -, no sólo reglamenta la acción constitucional de hábeas data, sino que además promueve la protección a la intimidad de las personas. 

Esto surge claramente del primer artículo de la norma, que expresa que “La presente ley tiene por objeto la protección integral de los datos personales asentados en archivos, registros, bancos de datos, u otros medios técnicos de tratamientos de datos, sean éstos públicos, o privados destinados a dar informes, para garantizar el derecho al honor y a la intimidad de las personas, así como también el acceso a la información que sobre las mismas se registre, de conformidad con lo establecido en el artículo 43, párrafo tercero de la Constitución Nacional”.


Este instituto resulta de vital importancia en esta era de la informática, en que los datos de las personas están disponibles en varios bancos de datos - sean éstos públicos o privados - o directamente pueden ser sonsacados de las propias computadoras personales, o incluso mediante ardides a los propios usuarios. 

Es que en la actualidad, cualquier persona con conocimientos específicos puede utilizar esta información para abrir cuentas, sacar una tarjeta de crédito o hacer transacciones por Internet.


Esta práctica llamada “ingeniería social” tiene como objeto obtener información confidencial a través de la manipulación de usuarios legítimos. Es una de las más empleadas actualmente en Internet, conformada por diversas modalidades.


Phishing
, pharming
, sniffing
, captura de datos en redes wi fi y programas como los keylogger
 son algunas de ellas. Algunas de estas técnicas, se aprovechan de la víctima mediante una serie de engaños. En otros casos directamente se utilizan sin que la víctima tome conocimiento alguno de las maniobras efectuadas para obtener sus datos. 
Todas estas técnicas tienen algo en común: son creadas para robar identidades mediante la captura ilícita de datos personales de las víctimas, que luego serán utilizados en defraudaciones contra ellas. Si bien estas prácticas son comunes en el mundo “offline” (por ejemplo con duplicaciones de documentación personal: DNI, tarjeta de crédito, etc.), también se realizan en el “mundo virtual”, donde se ha convertido en un verdadero flagelo. 

El robo de identidad – al que me refiriera brevemente al hablar del derecho al a intimidad - no está tipificado en el Código Penal argentino, pero  comparte las características de otras modalidades delictivas tales como la estafa y la falsificación de documento de identidad. Aún así, es sabido que la analogía no puede utilizarse en materia penal, de manera que - por el momento y a la luz de la normativa vigente - sólo podemos afirmar que constituye el primer paso para cometer otros delitos como la estafa, donde los damnificados son los bancos o los negocios que otorgaron créditos a un delincuente que utilizó la identidad de otra persona.

Sin embargo, cabe aclarar que las conductas utilizadas para obtener datos (Phishing, pharming, sniffing, etc.) pueden encuadrarse dentro de la figura del artículo 173 inciso 15 del Código Penal, puesto que la acción en estos casos se limita a defraudar mediante el uso no autorizado de datos.

Así, en el año 2008, se sanciona la ley 26.388 que incorpora el artículo 173 inciso 16 al Código Penal Argentino, haciendo referencia a la manipulación informática como un caso especial de estafa.

El concepto legal de manipulación informática se corresponde con la conducta de alterar, modificar u ocultar datos informáticos de manera que se realicen operaciones de forma incorrecta o que no se lleven a cabo, y también con la conducta de modificar las instrucciones del programa con el fin de alterar el resultado que se espera obtener.

Es decir, la manipulación puede darse por la introducción de datos falsos a una máquina (las llamadas manipulaciones del input) o también alterando el resultado que se obtiene por el ordenador (manipulación de datos del output). Por medio de estas maniobras se pueden producir, por ejemplo, movimientos de dinero en transacciones financieras a favor de quien realiza esa acción.

Si bien es un avance la recepción de delitos informáticos en el Código Penal, lo ideal hubiera sido la inclusión de un tipo específico que contemplara la estafa informática. 

Ello en razón que  los supuestos de fraudes informáticos no pueden encuadrarse en la figura típica de las defraudaciones que contemplan los artículos 172 (tipo básico) y 173 (supuestos específicos) del Código Penal, ya que en las estafas de tipo informático no se encuentra prevista la triada clásica de las defraudaciones (ardid – engaño – disposición patrimonial perjudicial).

La disposición patrimonial en la defraudación informática no es voluntaria, sino que por el contrario el sujeto pasivo en muchos casos ni siquiera toma conocimiento del perjuicio que se le ha ocasionado mediante la utilización no autorizada de sus datos hasta bastante tiempo después de haber sido efectuadas las maniobras que lo han perjudicado.

Por ello resulta indudable que el fraude informático implica un supuesto especial, con una regulación especial, más en sintonía con el impacto producido por la evolución tecnológica.

No puedo soslayar, que ésta no fue la única modificación que la ley 26.388 efectuó con relación a los delitos efectuados mediante internet. También sustituyó el artículo 153 del Código Penal adoptando el criterio seguido por numerosos precedentes jurisprudenciales, que equiparan el correo electrónico a la correspondencia epistolar. A estos fines, introdujo el término más abarcativo de “comunicación electrónica”. 

Con buen criterio agrava la condena para el caso en que al interceptar o captar las comunicaciones (incluidas las efectuadas por medios electrónicos) se les dé publicidad o se haga partícipes de su contenido a terceras personas.


Es que es cierto que en el campo de las comunicaciones electrónicas es mucho más sencillo vulnerar el secreto. Más aún si tenemos en cuenta que la mayor parte de los usuarios no toma recaudos para prevenir estos riesgos por desconocimiento. Pero la protección no disminuye por el hecho que la víctima facilite la comisión del delito: lo que el derecho protege es la expectativa de intimidad del usuario, y ya sea por falta de conocimiento o exceso de confianza, lo cierto es que al enviar un correo electrónico o comunicarnos por medio de internet creemos que nuestro mensaje sólo puede ser compartido con el destinatario.

Es importante dejar en claro que la protección de este derecho siempre estará presente aún cuando los usuarios descuiden aspectos que hacen a la seguridad de las comunicaciones electrónicas.

Esta doctrina de la “razonable expectativa de intimidad”, emergió con fuerza en varios casos judiciales en los EE.UU., siendo uno de los primeros “Katz vs. United States”. La misma ha asentado el principio por medio del cual toda persona goza del derecho a su intimidad, a sus vivencias, a sus relaciones con los demás, a sus expresiones y aun respecto de ciertos bienes de su pertenencia. 

En el mencionado fallo “Katz” se ha señalado que la vida privada de una persona debe ser tutelada por el derecho a la  intimidad cuando ésta, explícita o implícitamente, ha evidenciado una expectativa actual de privacidad; es decir que, frente a los demás y de manera generalizada se haya manifestado esa expectativa de privacidad, y que la misma ha sido expresada de tal manera que la sociedad esté preparada y predispuesta a reconocerla como “razonable”. Podemos deducir entonces que la tutela se extiende más allá del ámbito donde el ciudadano se desenvuelva, protege la decisión de exponer o no a los demás ciertos aspectos de su vida.

La reforma al Código Penal efectuada en 2008 por la citada ley, prevé también la situación de aquel que siendo el legítimo destinatario de la comunicación electrónica lo hiciere publicar sin autorización del emisor (art. 155) causándole perjuicio a él o a terceras personas. Sólo exime de responsabilidad a aquél que lo hiciere a fin de proteger un interés público.

Otros delitos que recepta nuestro Código Penal, sin que la legislación haga expresa mención al uso de medios electrónicos para cometerlos, también pueden ser efectuados mediante el uso de Internet. Es que en realidad, el mundo virtual refleja la realidad. Como vimos anteriormente en este trabajo, tiene características propias que hacen necesario que el derecho se adapte a los cambios cada vez más veloces de la tecnología, pero detrás de todo ello siguen existiendo las personas.

Ante el panorama expuesto, podemos afirmar que el legislador se encuentra ante un doble desafío. Por un lado deberá tipificar nuevas conductas y encontrar las vías para seguir de cerca el creciente desarrollo de la comunidad virtual y por el otro deberá fomentar un tratamiento serio de estas cuestiones.

Hoy, a pesar de las reformas legales en Argentina, la intimidad continúa en riesgo; sobre todo, en lo que a las comunicaciones electrónicas se refiere. 

Conclusión.


La realización de este trabajó implicó introducirme en un aspecto jurídico que no había estudiado con anterioridad. El impacto de Internet en nuestras vidas se produjo en forma masiva, cambió la forma en que nos comunicamos y también diluyó las fronteras entre países y culturas, es por todo esto y mucho más que en la actualidad es imposible imaginar el mundo sin ella.


Como decía en la introducción, a mi modo de ver el derecho tiene como objeto las relaciones humanas, y como tal debe adaptarse a los cambios que estas sufren continuamente.


Hoy en día mantenemos cientos de vínculos virtuales: comerciales, sociales, laborales, educativos. Nos relacionamos con personas de otras culturas, manejamos un lenguaje distinto al que usamos en nuestra vida diaria (uso de emoticones y términos tecnológicos para definir desde estados de ánimo a situaciones de la vida real), y como juristas no podemos permanecer ajenos al cambio que se produce ante nosotros.


En este nuevo mundo virtual, el desconocimiento generalizado de los internautas acerca de las posibilidades – buenas y malas – que brinda la web los deja en un estado de vulnerabilidad especial ante los “ciberdelincuentes”. En efecto, el boom de las redes sociales las ha convertido en el instrumento ideal para la comisión de toda clase de violaciones a la privacidad.


Pero no sólo estos nuevos delincuentes tecnológicos hacen uso de esta herramienta, los grupos empresarios – en muchos casos a través de los propios proveedores del servicio – utilizan estas bases de datos para efectuar un marketing personalizado y, por qué no, invasivo de la privacidad. Es que la competencia empresarial ha encontrado en las redes sociales bases de datos económicas y eficaces: los propios usuarios, voluntariamente y sin reparo, responden todo tipo de preguntas generando un perfil del consumidor.


Ante esta situación, y por medio de una rápida mirada a la legislación Argentina, podemos determinar que el derecho ha dado sus primeros pasos para receptar esta nueva realidad. Pero no por ello los profesionales del derecho debemos esperar a encontrarnos con un caso que supere el techo normativo.


El principal desafío se encuentra quizás en la modificación de los patrones tradicionales de protección a la intimidad. Las redes sociales consiguieron que los usuarios presten consentimiento a la publicación de sus datos personales, no sólo eso, fomenta esta actividad y quienes participan de ella lo hacen voluntariamente.


Este consentimiento si bien es “informado” (existen contratos previos que, como todo contrato de adhesión, raramente son leídos por el firmante), rara vez es consciente acerca de las consecuencias que puede traer aparejadas en el mundo “offline”. Y entonces, al producirse el daño, es tarea del derecho repararlo en la medida de lo posible. Es éste nuestro desafío actual como estudiosos del derecho.


Para finalizar, si bien es verdad que corresponde al Estado fomentar la educación de los usuarios para prevenir que el desconocimiento acarree consecuencias desagradables, no podemos olvidar que el Estado lo formamos todos los ciudadanos, y desde nuestra posición de abogados, juristas, jueces y educadores del derecho debemos contribuir ayudando al derecho a mantenerse a la par de la revolución tecnológica.-
� Conjunto de utilidades y servicios pertenecientes a internet que encuentran sustento en una base de datos, la cual puede ser modificada por los usuarios ya sea en su contenido o forma.


� La  extimidad, es el término que se usa en la actualidad para definir la exteriorización de la vida privada a través de las redes sociales en Internet.


� En esta modalidad, el estafador – conocido como phisher – se hace pasar por una persona o empresa de confianza en una aparente comunicación oficial electrónica (generalmente un correo electrónico o sistema de mensajería instantánea) o incluso utilizando llamadas telefónicas.


� Por medio del pharming, se explota la vulnerabilidad en el software de los servidores DNS (Domain Name System) o en el de los equipos de los propios usuarios, permitiendo al atacante redirigir un nombre de dominio (domain name) a otra máquina distinta. Así, un usuario que introduzca un determinado nombre de dominio que haya sido redirigido, accederá en su navegador a la página web de elección del atacante.


� Se trata de una técnica por la cual se puede “escuchar” todo lo que circula por una red. Esto que en principio es propio de una red interna o intranet, también se puede dar en Internet. Se realiza por medio de aplicaciones que actúan sobre todos los sistemas que componen el tráfico de una red, así como la interactuación con otros usuarios y computadoras. Capturan, interpretan y almacenan los paquetes de datos que viajan por la red, para su posterior análisis (contraseñas, mensajes de correo electrónico, datos bancarios, etc.)


� Es un tipo de software que se encarga de registrar las pulsaciones que se realizan en el teclado para memorizarlas en un fichero y/o enviarlas a través de internet.
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